
www.raysync.cn

镭厉风行

镭速产品安全技术白皮书

速达全球

镭速





01 Web安全设计 02  账户&密码保护安全设计

03 传输安全设计 04 软件安装&运行安全设计

Contents目录

05 行为审计  06 加密证书生命周期管理



01 Web安全设计



请替换文字内容 
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请替换文字内容 

请替换文字内容 

用户面Web portal与管理面Web Portal支持访问IP地址隔离、端口隔离

Https TLS 1.3，仅开放行业公认安全的加密算法套件

同时支持Http与Https，管理员可禁用Http只暴露Https服务

支持部分节点禁用用户面Web Portal或管理面Web Portal

镭速登录的Web页面，session有效范围仅为当前访问页面有效，完全杜绝CSRF跨站攻击

每次版本发布前，均使用华为云在线专业Web漏洞扫描服务进行漏洞扫描，及时修复最新发布漏洞
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02 账户&密码保护安全设计



Ø 登录认证内置防暴力破解机制，3分钟内用户连续
输错5次密码，账户将被自动锁定

Ø 登录中的会话标识，使用OpenSSL高强度随机函数
RAND_bytes()接口生成，防止随机信息被模拟器命
中



Please add your text
用户密码在传输过程中，通过非对称高强度加密算法进行加密，即使传输
报文被拦截，攻击者也无法通过密文恢复出明文

Please add your text
强制密码强度保护，密码必须为大小写、数字、特殊符号组合，且长度大
于等于8个字符

Please add your text
用户密码保存在数据库中的信息，使用PBKDF2算法加用户单独的随机盐
进行单向1万次不可逆加密，即使数据库信息泄露，也无法通过密文反推
用户密码

Please add your text
系统提供弱口令词典，用户可自定义密码强度符合但容易被社会工程学破
解的弱密码，禁止系统用户使用此类密码，如<公司英文名>@123



Ø 登录访问IP限制机制，通过黑白IP限制登录系统。
防止未经授权的访问，以及减轻潜在的恶意攻击

Ø 登录邮箱双因素认证，要求用户在登录时除了密码还
需要提供邮箱验证码，这种方式使得攻击者即使获取
了用户的密码，也难以成功登录，增强账户的安全性



03 传输安全设计



传输过程中，镭速在传输报文层面、
文件块、整个文件进行Hash校验
保护，保障传输内容的完整性

add your text
Please add your text

镭速传输只需要对外暴露1个端口，即
可满足所有用户访问，极大减小防火
墙端口暴露风险

镭速传输客户端与镭速传输服务
器之间，使用TLS 1.3进行加密，
杜绝网络中间人攻击

add your text
Please add your text



04 软件安装&运行安全设计



20162014 2015

系统无内置用户名和密码，admin
管理员密码在安装过程中随机生成，
在admin管理员首次登录时强制提
示用户修改密码

使用低权限用户运行镭速服务
端

服务端程序文件other组用户
权限全部关闭，防止其他用户
非正常访问

用户上传的文件，默认权限均为
660，去除文件的执行属性，防
止输入文件执行行为

管理员可自定义用户可上传的
文件后缀，禁止用户上传存在
危险的文件

管理员可开启病毒查杀和自定
义敏感词文本，禁止用户上传
含有病毒或携带敏感词的文件



05 行为审计



镭速服务端完整记录了用户登录、
登出、上传、下载、修改密码、分
享链接等完整行为日志，管理员可
定期审计用户行为信息

Please add your text
Please add your text

镭速服务端完整记录了管理员操作日
志，包括增加、删除、修改用户信息，
修改服务器信息等完整信息，审计人
员可定期审计服务器管理员操作行为



06 加密证书生命周期管理
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